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Protocol d’actuacié davant un incident de ciberseguretat

IDENTIFICAR amEmEmEm local, sera I'equip dels Serveis Tl qui identificara en primera instancia la gravetat de la situaci6 per la qual se sospita o es té
confirmaci6 que pot esdevenir un incident de seguretat.

o En el cas de deteccié d'un problema de seguretat per part dels diferents sistemes de seguretat i equips associats a I'Ens
EEEER

CONTENIR: El responsable de Sistemes (CTO) posara en marxa les mesures técniques d’urgéncia:

a) No apagar ni reiniciar els equips. No encendre equips apagats. Exclusivament en cas de Ransomware, aillar els equips
d'Internet i de la xarxa corporativa

b) Aillar els servidors de fitxers i les bases de dades corporatives

c) Aillar sistema de back-up

d) Intentar no donar pistes als atacants

CONTENIR e) Capturar proves volatils
e L INFORMARI TLLLLLL I avaluara inicialment la magnitud per comengar la fase de comunicacié que coordinara amb el Responsable de

NOTIFICAR Seguretat

INFORMAR | NOTIFICAR:

En cas de ser un incident GREU:

1. Informar al Responsable de Seguretat de I'Entitat

2. Trucar al CATALONIA CERT i aplicacié d'accions immediates. Analisi inicial de l'incident i identificacié conjunta de
les figures a implicar en els equips de treball. Telefon 24x7 (900 112 444)

3. El responsable de Seguretat convocara al Comite de Crisi de I'Entitat i es formaran els equips de treball

4. En cas d'afectar a dades personals, informar al DPD que avaluara si cal comunicar a APDCAT

En cas de ser un incident LLEU:
1. Informar al Responsable de Seguretat de I'Entitat
z , 2. Notificar al CATALONIA CERT per correu electronic cert@ciberseguretat.cat o Teléfon 24x7 (900 112 444)
e' - GESTIO DE L' INCIDENT 3. Prendre mesures correctives als sistemes implicats (ERIC-TI)
4. En cas d'afectar a dades personals, informar al DPD

| |

| |

. El comiteé de crisi activara:

| |

31 ACTIVAR 1.- L'Equip de Resposta d'Incidents de Ciberseguretat de Tecnologia (ERIC-TI).

- A 2.- L'Equip de Comunicacié d'Incidents de Ciberseguretat (ECIC).

| |

E s11| AVALUAR El comitélde crisi estapliré;, . - o

. 3.- Els periodes d'actualitzacié de la informacié de I'estat de l'incident per part del ERIC-TI.

. ¢ --- 4.- Els equips de treball que es cregui necessaris per realitzar la contingéncia de la situacio.

. 312 ' COORDINAR l El comité de crisi coordinara:

= L'equip técnic (ERIC-TI): El responsable de sistemes de la Informacié (CTO) i el seu equip técnic avaluaran i aplicaran

" JL les actuacions necessaries per restablir els serveis amb el suport del CATALONIA-CERT. Informara en la periodicitat

. establerta al Responsable de Seguretat de I'entitat.

. 313 l REMEDIAR I L'equip de comunicacié (ECIC): El responsable de Seguretat coordinara amb I'ECIC la informacié que ha rebut del

" ' responsable de sistemes i informara al comite de crisi, qui determinara la informaci6é que es donara a la ciutadania i agents

. ! implicats.

- B Els entorns implicats: El responsable de Seguretat informara, amb caracter reservat i confidencial, a les entitats a

. I'entorn directe de I'ambit afectat per tal d'estar alerta davant possibles propagacions o afectacions derivades de l'incident

n actiu.

| |

| |

| |

Convocar el comite de crisi per verificar la correcta tornada en servei dels sistemes afectats. En cas de confirmar-se, dissoldre el
TANCAMENT EEEEmn comité de crisi i els grups de treball per part de la presidéncia del Comité de Seguretat, i aprovacié de l'acta, redactada pel
secretari, de la majoria de membres. Realitzar informe post-crisi amb I'analisi de les causes i propostes de millora.
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Com identificar la gravetat de lI'incident

Es pot tractar d'un incident d’afectacié greu en cas que
es detecti algun o tots dels seguients indicis:

- Deteccio de gran volum de serveis o maquines virtuals critiques
caigudes.

+ No es pot accedir al controlador de domini.
INCIDENT GREU - Identificacié de gran quantitat de fitxers encriptats. @

«  Confirmacié d'una intrusié a la xarxa interna de l'entitat.

@ sj és un incident de RANSOMWARE, en el moment de la recuperacio del
sistema, es vetllara per preservar les evidéencies digitals que es vagin
trobant (si n'hi ha) fet que es comunicara immediatament pels canals
anteriors per tal que sigui recollida el més aviat possible.

Es pot tractar d'altres tipus d'incident (lleus) en cas
que es detecti alguns o tots dels seguents indicis:

- ldentificacié de connexions (o intents) a direccions no conegudes des
de la xarxa interna cap a l'exterior.

+ Identificacié d'un inici de sessidé no autoritzat d'un usuari de
|'entitat.

+ ldentificacioé d'un compte compromes de I'entitat.
INCIDENTS + Identificacié de correus sospitosos en busties de correu corporatives.
+ Deteccié de comportaments sospitosos a les estacions de treball.

Identificacié de tancada de sessi6 en el moment d'Us de les estacions
de treball.

Aparici6 de fitxers desconeguts a l'escriptori o qualsevol altra ruta
d'una estaci6 de treball.

Altres tipus d'indicis d'activitat maliciosa.
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Composicio del comite de crisi i equips de treball. Normativa aplicable

COMPOSICIO
DELS COMITES

Comite de crisi

Alcalde/ssa, o persona en qui delegui

Cap de Gabinet d'alcaldia, o persona en qui delegui
Secretaria municipal

Gerencia municipal

Responsable de Serveis Juridics

Cap de Serveide Tl

Responsable de Seguretat (CSO)

Inspector/a al cap de la Policia Local

Cap de Comunicacio

Delegat/da de Proteccié de Dades (DPD)

Secretari de Telecomunicacions i Transformacio
Digital

Director General de I'Agéncia Ciberseguretat
Director/a de CATALONIA-CERT

Responsable CATALONIA-CERT

Responsable de comunicacié de I'Agéncia de
Ciberseguretat

Responsable de I'ambit de CATALONIA-CERT

e Suport administratiu, que assumira les funcions de
secretaria

Altres: En cas dexistir un fet illicit o afectacié a dades
personals, es valorara la incorporacié de representants
del Cos de Mossos d’Esquadra i de l'autoritat competent
en matéria de protecci6 de dades.

Organ estratégic

Alcalde/ssa o Regidor delegat TIC

Secretari Telecomunicacions i transformacié digital
Responsable de seguretat de la informacio (CISO)
Director General de 'Agéncia de Ciberseguretat
Cap de Comunicacié

Comunicacié de I'Agéncia de Ciberseguretat

Equip de treball de Resposta ERIC-TI

Responsable de seguretat de la informacio (CISO)
Responsable de Sistemes Tl

Responsable Tecnic TI CATALONIA-CERT
Especialistes (intern o externs de I'Ajuntament) que
el Responsable de Seguretat determini que siguin
necessaris

Equip de treball de Comunicacié ECIS

e Cap Gabinet Alcaldia o similar

e Cap de Comunicacio

e Responsable de comunicaci6 de 'Agencia de
Ciberseguretat

e Especialistes (intern o externs de |'Ajuntament) que
el Cap de Comunicacié determini que siguin
necessaris

Tractament de la informacio

Qualsevol informacié relacionada és de caracter confidencial i no es pot compartir sense autoritzacié prévia

Normativa aplicable

e LAgencia de Ciberseguretat de Catalunya actua com a CERT competent en |'ambit de Catalunya, en virtut d'allo establert a I'article 2.4.c de la Llei 15/2018, de juliol. En
I'ambit de la Generalitat de Catalunya aquest protocol es fonamenta en la norma de gestié d'incidents de ciberseguretat del marc normatiu que governa l'entitat.

e Esrecomana tenir en compte qualsevol altra obligacié de notificacio a les descrites al punt 3 de la pagina 1, segons possibles legislacions d'aplicacié.
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Telefons de contactes

+ Alcalde/essa, o persona en qui delegui: (60X XX XX XX)
— + Responsable de Seguretat: (60X XX XX XX)
@ Ajuntament  «  Responsable de sistemes: (60X XX XX XX)
de Rubi Geréncia municipal: (60X XX XX XX)
« Cap de Gabinet d'alcaldia, o persona en qui delegui : (60X XX XX XX)
+ Cap de Comunicacio: (60X XX XX XX)
+ Secretaria/Intervencié/Tresoreria municipal: (60X XX XX XX)

Interns « Responsable de Serveis Juridics: (60X XX XX XX)
« Cap de Servei de TI: (60X XX XX XX)
+ Delegat de Protecci6 de Dades: (60X XX XX XX)
+ Inspector al cap de la Policia Local: (60X XX XX XX)
EMPRESA 1 (Forense):
«  EMPRESA 2 (Antivirus):
. «  EMPRESA 3 (Cabines):
Proveidors ( )
«  EMPRESA 4 (copi :
reIIevants S (copies de seguretat)
*«  EMPRESAS5 (SOC):
A Generalitat + CATALONIA-CERT: cert@ciberseguretat.cat (telf. 24x7 - 900 112 444)
WY de Catalunya .
« COMUNICACIO AGENCIA DE CIBERSEGURETAT: comunicacio@ciberseguretat.cat
(638 687 687)
Autoritats *  MOSSOS D’ESQUADRA: mossosdti@gencat.cat
competents « APDCAT: https://apdcat.gencat.cat/ca/seu_electrénica/tramits/notificacio/

notificacié mitjangant EACAT per les entitats donades d'alta en aquesta
plataforma o a través d'eTRAM
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Protocol de resposta
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Agraiments

Aquest document és fruit d’'un procés col-laboratiu d’analisi, reflexié i dialeg, al voltant de la resposta davant d’escenaris de
cibercrisi de les administracions locals. ElI grup de treball que ha treballat aquesta iniciativa esta vinculat a I'Eix 2:
Infraestructures Digitals i Ciberseguretat de I'Agenda Digital dels Municipis de Catalunya, iniciativa que s’emmarca en
I'estratégia del municipi digital i que el Consorci Localret du a terme amb la finalitat d’acompanyar els ajuntaments en la seva
transformacio digital.

El grup de treball Eix 2 — Protocol cibercrisi ha treballat en 2 documents:

. Pla de gestié de ciberincidents
. Protocol breu davant d’'un incident de ciberseguretat

El present document ha estat elaborat pel Consorci Localret i ha comptat amb la participacié i col-laboracié de professionals
gue formen part de I'’Ajuntament de Vilafranca del Penedeés, 'Ajuntament de Lleida, I'Ajuntament de Rubi, I'’Ajuntament de
Terrassa, Ajuntament de Sant Cugat del Valles, 'Ajuntament de Tarragona, I'Ajuntament de Reus, I'Ajuntament de Calonge i
Sant Antoni, 'Ajuntament de Bellpuig i 'Ajuntament de Cornella de Llobregat.

També hi ha participat amb les seves indicacions i/o recomanacions I'Agéncia de Ciberseguretat de Catalunya.

agenda digital
dels municipis de

Catalunya https://www.localret.cat
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