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Agraiments

Aquest document és fruit d'un procés col-laboratiu d'analisi, reflexié i dialeg, amb
I'objectiu d'impulsar I'elaboracié d'una politica tipus d'identificacié i signatura electronica
per a les administracions locals, en el marc de la normativa vigent en materia
d’Administracio digital.

En concret, aquesta iniciativa ha estat desenvolupada en el grup de treball que es va
constituir per avancar en el desplegament de ’Agenda Digital dels Municipis de Catalunya,
que s'integra dins de I'Estrategia del municipi digital que ha impulsat Localret, amb la
finalitat d'acompanyar els ajuntaments en la seva transformacio digital.

La politica tipus d'identificacié i signatura electronica desplega el contingut de I'Eix 1 de
I'’Agenda, que fa referéncia a 'Administracié i els Serveis Publics Intel-ligents.

Com a resultat d'aquests treballs, s’han elaborat quatre documents, orientats a ordenar
el desplegament dels sistemes d'identificacié i signatura electronica en 'ambit municipal:
e Model de politica d'identificacio i signatura electronica - persones interessades.

e Model de politica d'identificacio i signatura electronica - autoritats i empleats
publics.

e Guia explicativa dels models de politiques d'identificacié i signatura.
e Model de resolucio de creaci6 de segell electronic.

Volem agrair la participacié i la contribucio de les persones professionals de I'Ajuntament
de Sant Feliu de Llobregat, Ajuntament de Manlleu, Diputacié de Tarragona i Generalitat
de Catalunya, la col-laboracié de I'lgnacio Alamillo Domingo, aixi com la complicitat del
Consorci Administracié Oberta de Catalunya.

Data d'elaboracié: Abril de 2024
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1. Introduccid

La Llei 39/2015, d'1 d'octubre, de procediment administratiu comu de les Administracions
Publiques preveu al seu article 26 que, per ser considerats valids, els documents
administratius, entre d'altres requisits, han d'incorporar les signatures electroniques que
corresponguin d'acord amb el que preveu la normativa aplicable, declarant exempts
d'aquesta exigencia els documents electronics emesos per les administracions publiques
que es publiquin amb caracter merament informatiu, aixi com els que no formin part d'un

expedient administratiu.

Aixi mateix, l'article 88.4 de la mateixa llei ordena que sense perjudici de la forma i el lloc
assenyalats per la persona interessada per a la practica de les notificacions, la resolucio
del procediment s'ha de dictar electronicament i ha de garantir la identitat de I'0rgan
competent, aixi com l'autenticitat i la integritat del document que es formalitzi mitjangant

I'Gs d'algun dels instruments legalment previstos.

La Llei 40/2015, d"1 d'octubre, de regim juridic del sector public preveu els diversos
sistemes d'identificacié electronica i de signatura electronica que poden fer servir les
administracions i la resta d'entitats del sector public, normativa que ha estat objecte de
desenvolupament, amb caracter basic, pel Reial decret 4/2010, de 8 de gener de 2010, pel
qual es regula I'Esquema Nacional d'Interoperabilitat a I'ambit de |'Administracié
Electronica i, més recentment, pel Reial decret 203/2021, de 30 de mar¢ de 2021, pel qual

s'aprova el Reglament d'actuacio i funcionament del sector public per mitjans electronics.

Un dels elements necessaris per a l'ordenacio, I'impuls i el desenvolupament dels mitjans
electronics és la l'aprovacié d'una politica, per decret d’Alcaldia, que reguli les formes
d'identificacid i autenticacio, tant de la ciutadania com dels organs administratius en
I'exercici de les seves competéncies, aixi com [l'habilitacié de diferents instruments

d'acreditacié.
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Aquesta politica estableix el regim juridic d'autoritzacié i Us dels sistemes d'identificacié i
de signatura electronica de les autoritats i els empleats publics, sense perjudici de les
limitacions que es puguin establir en suposits especifics, atenent al risc i 'impacte que el

tramit pugui tenir per a la corporacio, pels drets i obligacions que hi conté.
La instruccio es dicta en aplicacié d'allo que es disposa en les seglents normes juridiques:

- Reglament (UE) n°® 910/2014, del Parlament Europeu i del Consell, relatiu a la
identificacio electronica i els serveis de confianca per a les transaccions en el
mercat interior, i per la que es deroga la Directiva 1999/93/CE.

- Llei 6/2020, d"11 de novembre, reguladora de determinats aspectes dels serveis
electronics de confianca.

- Llei 39/2015, d1 doctubre, del Procediment Administratiu ComuU de les
Administracions Publiques.

- Llei 40/2015, d'1 d'octubre, de Régim Juridic del Sector Public.

- Reial decret 203/2021, de 30 de mar¢ de 2021, pel qual s'aprova el Reglament
d'actuacié i funcionament del sector public per mitjans electronics.

- Reial decret 4/2010, de 8 de gener de 2010, pel qual es regula I'Esquema Nacional
d'Interoperabilitat a I'ambit de I'Administracié Electronica.

- Reial decret 311/2022, del 3 de maig, pel qual es regula 'Esquema Nacional de
Seguretat.

- Politica de signatura electronica i de certificats en I'ambit de I'Administracio
General de |'Estat, aprovada el 30 de maig de 2012 i publicada per Resolucié de 29
de novembre de 2012, de la Secretaria d’Estat d’Administracions Publiques.

- Ordenanca Reguladora de Transparencia i Administracié Digital de I'Ajuntament.

2. Ambit subjectiu

Aquesta politica és d'aplicacié a I'Ajuntament de ... que a aquests efectes l'integren les
entitats indicades a continuacié:

a) Els organs i unitats administratives de les diferents arees integrants i que conformen

'Ajuntament de ............
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b) Els organismes autonoms, les entitats publiques empresarials i les entitats de dret

public amb personalitat juridica propia, vinculades o dependents de I'Ajuntament de

c) Les entitats de dret privat vinculades o dependents de I'Ajuntament ... en alld que

especificament s'hi refereixi.

3. Tipus de sistemes d'identificacié i de signatura electronica

per a les autoritats i els empleats publics

1. L'Administracié haura de dotar les autoritats i els empleats publics dels sistemes
d'identificaci6 i signatura electronica que aquests necessitin, tant per a l'exercici de les
seves competencies per part les autoritats, com de les funcions o tasques assignades als

llocs de treball exercits legalment pels empleats publics.

2. Tots els sistemes d'identificaci6 i de signatura electronica hauran de complir el que
estableix el Reglament (UE) n°® 910/2014 del Parlament Europeu i del Consell, de 23 de
juliol de 2014, relatiu a la identificacié electronica i els serveis de confianca per a les
transaccions electroniques en el mercat interior i per la qual es deroga la Directiva
1999/93/CE, i la seva normativa de desenvolupament, i resultar adequats a la categoria

de seguretat dels sistemes d'informaci6 en que s'emprin.

3. Amb caracter general, es dotara les autoritats i els empleats publics d'un sistema
d'identificacié i de signatura electronica avancada basada en certificat qualificat,

conforme a l'establert en els articles 26 i 28, i I'Annex |, del Reglament (UE) n°® 910/2014.

[Opcional: No obstant aix0, I'Administracié fomentara I'adopcié de sistemes de signatura
electronica avancada basats en certificats qualificats, aixi com de sistemes de signatura
electronica qualificada, amb la gesti6 centralitzada de les dades de creacié de signatura

en les condicions previstes en I'Annex Il del Reglament (UE) n°® 910/2014].
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4. Es podra dotar els empleats publics, per a les funcions o tasques assignades als llocs
de treball exercits legalment, d'altres sistemes d'identificaci6 i de signatura electronica,
entre d'altres, sistemes de clau concertada amb registre previ o altres sistemes no
criptografics sempre que permetin acreditar l'autenticitat de I'expressio de voluntat i

consentiment de I'empleat public.

Aquests mecanismes hauran de garantir, en tot cas, la confidencialitat de les dades de
creacié de la signatura, aixi com la no reutilitzacié de les mateixes per part de

I'’Administracio o de terceres persones, i la integritat i inalterabilitat de les dades signades.

4. Titularitat dels sistemes d'identificaci6 i de signatura

electronica de les autoritats i els empleats publics

1. Els sistemes d'identificacié i de signatura electronica de les autoritats i els empleats
publics seran de titularitat exclusiva de I'Administracio, tenint a tots els efectes la
consideracio d'instruments d'Us professional, tant en I'exercici de les competencies com

de les funcions o tasques assignades als llocs de treball exercits legalment.

2. Sens perjudici de I'anterior, les autoritats i els empleats publics tindran la consideracié
legal de signataris, amb els drets i obligacions corresponents, en especial en relacié amb
els certificats en que es basa la identificacio i la signatura electronica avancada o

qualificada.

3. Es podra autoritzar I'Us voluntari de certificats qualificats estrictament personals de que

disposin les esmentades persones, quan resulti acreditat per les necessitats del servei.
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5. Sistemes basats en certificats

5.1 Certificats qualificats per a la identificacid i la signatura electronica de

les autoritats i els empleats publics

1. Als efectes de maximitzar la interoperabilitat i el reconeixement del certificat qualificat
per les Administracions Publiques espanyoles, s'haura d'exigir al prestador de serveis de
confianga que expedeixi els certificats, el compliment dels requisits exigits en I'article 18.4
del Reial decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional
d'Interoperabilitat en I'ambit de I'Administracio Electronica, aixi com en la Resolucié de 27
d'octubre de 2016, de la Secretaria d'Estat d'Administracions Publiques, per la qual
s'aprova la Norma Tecnica d'Interoperabilitat de Politica de Signatura i Segell Electronics

i de Certificats de I'Administracio.

2. Es podran facilitar certificats qualificats de signatura electronica amb pseudonim en
aquells casos en que resultin aplicables limits a la identificacié de les persones signants
de documents, derivats de la legislacié vigent. El pseudonim s'instrumentara mitjangant

I'ts de numero d'identificacio professional o identificador equivalent.

Els organs judicials i altres organs i persones legitimades podran sol-licitar que se'ls reveli
la identitat dels signants amb certificat qualificat amb pseudonim, en els casos previstos

a l'article 8 de la Llei 6/2020.

3. Els certificats qualificats contindran, a més de les informacions obligatories previstes
en el Reglament (UE) n° 910/2014 i en la Llei 6/2020, els atributs previstos en els epigrafs
10i 11 del document de Perfils de certificats, versié 2.0, de la Politica marc de signatura

electronica i de certificats de I'Administracié General de I'Estat.
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5.2 Expedicié de certificats qualificats d'identificacié i signatura electronica

1. Els certificats qualificats hauran de ser sol-licitats a un prestador de serveis de confianca
degudament autoritzat per a aquesta activitat per I'organisme de supervisio, condicié que
es verificara mitjangant la consulta a la corresponent llista de confianga, en els termes
establerts a I'article 22 del Reglament (UE) n° 910/2014, i que s'haura de mantenir durant

tot el termini de vigéncia dels certificats qualificats.

2. Per a I'expedicié dels certificats qualificats de signatura electronica, I'Administracié pot
desenvolupar I'activitat d'autoritat de registre, conforme a I'establert en el Reglament (UE)
n°910/2014 i la Llei 6/2020, havent d'aplicar els procediments que a I'efecte estableixi el

prestador de serveis de confianca al qual se sollicitin els certificats qualificats.

3. Per a la verificacié de les dades personals de les autoritats i els empleats publics als
quals s'hagi de dotar de sistemes de signatura electronica, es podran consultar els
documents o registres pertinents, en especial el previst en la legislacié d'ocupacio6 publica,
sens perjudici de la necessitat de la verificacié de la identitat de la persona durant el
procediment d'expedicio del certificat, conforme amb les previsions legals vigents en cada

moment.

5.3 Certificats de persona fisica representant

1. L'Us dels certificats de representant de persona juridica té caracter restrictiu i
excepcional i per aquelles actuacions administratives en que es requereix la identificacio
i signatura de I'Administraci6 municipal com a persona juridica, en lI'ambit de la
implementacié i desenvolupament de serveis digitals. Correspon a cada unitat sol-licitant

garantir que I'iis del certificat s'adequi a la funcié especifica que justifiqui la seva emissio.
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2. La sollicitud d'aquest tipus de certificat ha d'incorporar la referéncia a la normativa que
comprengui la descripcié de les funcions assignades a la unitat en qué presta serveis la

persona que ha d'utilitzar el certificat.

3. El prestador, d'acord amb la peticid, ha d’expedir el certificat de representant a la

persona/es autoritzada/es, dins del termini i sota les condicions fixades per a la seva

expedicid.

6. Regles generals sobre I'Us i autoritzacié de sistemes
d'identificacio i signatura electronica a les autoritats i els

empleats publics

1. L'area competent per a la planificacio i supervisié de I'is dels sistemes d'identificacié i
signatura electronica a les autoritats i els empleats publics sera .Agquest organ sera
també competent per a I'adquisicio dels corresponents certificats qualificats, aixi com per
a la gestid tecnica posterior dels sistemes d'identificacid i signatura electronica, i dels

certificats qualificats.

2. L'area sera l'autoritat de registre de certificats d'empleat public i

autoritats, la qual realitzara les funcions de gestié administrativa i distribucié d'aquest

tipus de certificats.

3. La vigencia del sistema d'identificacio i signatura electronica s'iniciara, de forma
efectiva, en el moment de l'acceptacié expressa del mateix per la persona fisica
corresponent, i s'estendra fins a la seva expiracido programada, sense perjudici de la

suspensio temporal del sistema.
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4. L'expedicio del sistema d'identificacio i signatura electronica d'empleat public i les
actuacions posteriors relatives a la seva gestié podran ser objecte d'anotacié en el

corresponent registre de personal.

7. Publicitat dels sistemes d'identificacié i signatura

electronica de les autoritats i els empleats publics

1. Amb ple respecte al que estableix la legislacié de protecci6 de dades personals, es
podra donar publicitat al sistema d'identificacid i de signatura electronica de cada persona
quan sigui necessari per donar compliment al que estableix la legislacié de procediment

administratiu comu i régim juridic del sector public.

2. En tot cas, es donara publicitat als sistemes de signatura electronica de les autoritats
que actuin amb la condicié d'organ administratiu, aixi com als membres dels organs

col-legiats.

3. La publicitat prevista en els apartats anteriors es podra realitzar a través de la publicitat
dels documents administratius als quals s'incorpori la identificaci6 o la signatura
electronica corresponent, llevat dels casos en que calgui dissociar la identitat de la

persona signataria, conforme a la normativa aplicable.

8. Drets de les autoritats i els empleats publics als quals es

doti de sistemes de signatura electronica

1. Es reconeixen a les autoritats i els empleats publics els drets seguents:

a) Ademanar iobtenir els sistemes de signatura electronica necessaris per a l'exercici
tant de les seves competencies com de les funcions o tasques assignades als llocs

de treball exercits legalment.
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b) A sol-licitar un sistema de signatura electronica amb pseudonim, en el cas que
aprecii la concurréncia de les condicions previstes a I'efecte en aquest Decret. En
aquest cas, l'organ competent haura de resoldre, motivant la resolucio
denegatoria.

¢) Arebre formacié adequada sobre els sistemes de signatura electronica que hagi
d'emprar.

d) A obtenir I'assistencia técnica suficient per al correcte Us del sistema de signatura
electronica.

e) A sollicitar la suspensi6é del sistema de signatura electronica, quan es trobi en
situacio d'incapacitat laboral en les seves diferents modalitats.

f) Alarevocaci6 anticipada del sistema de signatura electronica i, quan escaigui, del
corresponent certificat qualificat, quan es produeixin canvis en les seves dades
personals, en especial derivades de canvis en la seva adscripcié funcional o en la
seva situacié administrativa.

g) Aleliminacié total de qualsevol clau i elements de seguretat propis del sistema de

signatura, quan aquest sigui revocat o expiri.

2. Els anteriors drets sén addicionals i compatibles amb qualsevol altre reconegut en el

Reglament (UE) n° 910/2014 i la Llei 6/2020.

9. Obligacions de les autoritats i empleats publics als quals

es doti de sistemes de signatura electronica

1. Les autoritats i els empleats publics hauran de complir les obligacions seguents:

a) Col-laborar en el procediment d'expedicié del sistema de signatura electronica,
inclosa la seva compareixenca personal davant I'area competent, durant el mateix.

b) Rebre i acceptar expressament el sistema de signatura electronica, aixi com
qualsevol element de seguretat per a I'Us del sistema de signatura electronica.

c) Protegir els elements de seguretat lliurats per a I's del sistema de signatura

electronica, en especial de les claus per a I'activacio de la signatura electronica.
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d) Fer un Us exclusiu del sistema de signatura electronica per a l'exercici de les seves
competencies com de les funcions o tasques assignades als llocs de treball exercits
legalment, d'acord amb les instruccions que li hagin estat comunicades en cada
moment. Com a excepcid, s'autoritza I'is personal del sistema en les relacions en
que el signatari actui com a persona interessada en un procediment administratiu.

e) Comunicar, mitjancant el procediment que estableixi I'area competent, qualsevol
incidencia d'Us o de seguretat que pugui afectar el sistema de signatura

electronica.

2. L'incompliment pels empleats publics d'aquestes obligacions podra ser objecte de
sanci6 de conformitat amb el regim juridic disciplinari que resulti d'aplicaci6 als mateixos,
sense perjudici de que pugui comportar la possible suspensié o revocacié del sistema

d'identificacio i signatura.

3. L'incompliment per les autoritats d'aquestes obligacions podra ser objecte de sanci6
de conformitat amb el regim juridic especific que els resulti d'aplicacid, sense perjudici de
que pugui comportar la possible suspensié o revocacié del sistema d'identificaci6 i

signatura.

10. Suspensioirevocacio de sistemes d'identificacid i

signatura electronica

1. L'area podra sollicitar la suspensio dels sistemes d'identificacid i
signatura electronica, aixi com dels corresponents certificats qualificats, en els casos
previstos en la Llei 6/2020, aixi com en cas de sospita d'incident de seguretat que pugui

afectar el sistema.

Durant el termini de suspensié, que haura de ser el minim imprescindible, l'area

competent es responsabilitzara de la verificacié de l'incident i, si s'escau, de la investigacié
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i adopcié de les mesures oportunes, incloent-hi la revocacié anticipada del sistema
d’identificacio i signatura electronica. En aquesta investigacié es donara necessariament
audiéncia a la persona fisica a la qual s’hagi autoritzat el sistema d'identificacio i signatura

electronica.

2. També, l'area podra sol-licitar la revocacio dels sistemes d'identificacio i

signatura electronica, aixi com dels corresponents certificats qualificats, en els casos
previstos en la Llei 6/2020, com també quan es produeixin modificacions en les dades
contingudes en els certificats qualificats, en especial derivats de canvis en l'adscripcio

funcional o la situacié administrativa.
3. La suspensio i la revocacio dels certificats qualificats sera ordenada al prestador de
serveis de confianca al qual s'hagin sol-licitat, que donara publicitat a I'esmentada

actuacio conforme a l'establert a I'article 24 del Reglament (UE) num. n°® 910/2014.

4. Les anteriors actuacions no tindran, en cap cas, caracter sancionador.
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